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 HERKKAMIENTAS Y MEDIOS ' SOCIALES LIBRES

De que no vamos a hablar

» Crackers

o XSS Injection
« SQL Injection

» Deface

 Web Scam

* 404 Nigerian Scams

« Robo de identidad
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HERMRAMIENTASTY MEDIUOUS TSOCIALES LIBRES

 De uno a muchos (los sitios web)
* S0lo unos pocos publican
 Basicamente solo de lectura

* La busqueda es por indices, generados por
personas qué se dedican a clasificar las
paginas, Yahoo!, dmoz



* Lo gratis

 Hotmail — daba 1MB (1024KB) para tu correo
personal, una muy buena idea cuando tenias algo
como; mmvm2045@tochtli.uam.mx y esto
cambiaba cada trimestre (ahora live desde hace
mucho propiedad de M$)

» Geocities — poner tu sitio en la web, paginas e
Imagenes, la primera pagina personal de muchos,
el primer sitio web de mas de una empresa
(octubre 2009 Yahoo! tiro la toalla)

* Tripod, bluehost, etc. (abandonados)
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hacerlo divertido
Archivos de sonido que se
distribuyen mediante suscripcion
alos oyentes.

) Podcast-es
podcast-es.org

Lo que es divertido funciona mejor que lo que es aburrido, suele haber razones
para que algo no deba ser necesariamente aburrido, aunque sea serio.

la web como plataforma

Muchos servicios dejan de ser aplicaciones encerradas en el
ordenador personal para estar disponibles y ser usados «via web»

Web 2.0

comunicacion
larga cola

tags
folksonomias

Transmitir informacion en cualquier formato, a nivel personal o colectivo de
forma simple y fécil, sigue siendo una de las prioridades de los usuarios.

Concepto econdmico que afima que la demanda colectiva de lo menos «popular», en su
conjunto, puede llegar a ser mayor que la de los «grandes éxitos», pasado el tiempo.

software social

con intereses comunes.

informacién y que sirven para clasificarlos, generalmente de modo informal.

Metodologia de clasfficacion en la que los propios usuarios emplean tags o etiquetas de modo
descentralizado sobre objetos diversos tales como fotografias, paginas, videos o textos.

Herramientas que basan su existencia en las necesidades o fines de
comunicacion de las personas y que normalmente forman una comunidad

© favshare.com
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y tagging
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Mapa Visual de la Web 2.0

Este mapa agrupa de forma visual los principales
que i se i con la

Web 2.0, junto con una breve explicacion. Ademas se
han i algunos ej; de servicios de la
Internet hispana que suelen enmarcarse en la Web 2.0.

ién se it algunos rep!
de la Web 2.0 habitualmente utilizados por el publico
hispano. Un glosario técnico explica con mayor detalle
algunas de las tecnologias y acrénimos asociados con
este fenémeno. Se puede acceder a una version en
linea de este mapa en

www.internality.com/web20

Concepto y realizacion

Internality

internality.com

Fundacion
Orange

fundacionorange.es

PRIMERTRIMESTRE2007

AJAX (Asynchronous JavaScript And XML, Javascript y XML Asincronos)
- Técnica de desarrollo web que permite modificar la informacion de una
pagina web sin tener que recargarla completamente, agilizando de esta
forma la interaccién con el usuario.
API (Application Programming Interface, Interfaz de Programacion de
plicaciones) - Conjunto de icaciones para comunicarse con una
aplicacion, normalmente para obtener informacién y utilizarla en otros
servicios. Ejemplos: Amazon Web Services, Flickr Services, Google AJAX
API.

Beta - Version en pruebas. Medio en broma, medio en serio, los servicios
de la Web 2.0 se encuentran siempre en «beta perpetua» evolucionando
constantemente, a diferencia de los ciclos cerrados de desarrollo de
otros servicios y aplicaciones.

CSS (Cascading Style Sheets, Hojas de Estilo en Cascada) - Lenguaje
para definir la presentacién de las paginas web, de modo que su aspecto
quede separado del contenido en si.

Mashup (Remezcla) — Aplicacion web que utiliza informacion de
diversas fuentes relevantes para crear un nuevo servicio en base a ellas,
normalmente empleando Servicios Web y APIs publicas.

OPML (Outline Processor Markup Language, Lenguaje de Marcas para
Esquemas) - Un formato para esquemas y listas, en lenguaje XML, que
se suele utilizar para compartir informacién.

P2P (Peer-to-Peer, Entre Pares) - Red informatica entre pares o
«iguales», normalmente sin servidores centralizados, donde se puede
compartir informacion de cualquier tipo. Ejemplos: Skype, Windows Live
Messenger, BitTorrent, Kazaa, eMule.

Permalinks (Enlaces Permanentes) - Enlaces fijos a paginas de
contenido en Internet que no varian con el tiempo e idealmente son
faciles de leer para las personas.

REST State Transfer, de Estado Repre-
sentacional) - Filosofia de disefio y arquitectura web que se apoya en el
intercambio de informacién mediante XML.

SOAP (Simple Object Access Protocol, Protocolo Simple de Accesso a
Objetos) - Protocolo estandar de comunicacion utilizado en los servicios
web, mediante el cual dos objetos pueden intercambiar informacién en
XML.

RSS (Really Simple Syndication, Sindicacion Bastante Simple) —
Formato estandar para la sindicacién de contenidos a los que un
usuario cualquiera puede suscribirse mediante un programa
«agregador de feeds o canales».

Ruby on Rails - Entorno de programacion (Rails) que se apoya en el
lenguaje Ruby. Goza de gran popularidad para el desarrollo de aplicacio-
nes de tipo Web 2.0 puesto que automatiza las tareas mas comunes y
permite ciclos cortos para el desarrollo de prototipos.

Widget - Pequefa aplicacion o médulo que realiza una funcién
concreta, generalmente de tipo visual, dentro de otras aplicaciones o
sistemas operativos.

Glosario de Términos Comunes

Web Semantica - Conceptualmente se basa en afiadir significado a los
datos, en forma de metadatos, de modo que los ordenadores puedan
entender mejor la informacion que existe en la World Wide Web.

Web Services (Servicios Web) - Conjunto de especificaciones que
posibilitan la comunicacion y provision de servicios entre diferentes
aplicaciones via web.

Wi-Fi (Wireless Fidelity) - Marca que se usa para designar un conjunto de
estandares para redes inalambricas, generalmente de corto alcance,
bajo diferentes normas.

XHTML (eXtensible Hypertext Markup Language, Lenguaje Extensible de
Marcas de Hipertexto) - Version XML méas avanzada del languaje HTML
que se utiliza para la creacion y visualizacion de paginas web.

XML - (eXtensible Markup Language, Lenguaje de Marcas Extensible) -
Metalenguaje de uso general que sirve para definir otros lenguajes de
programacién o formatos de intercambio de informacion segn diversas
necesidades.



e Termino acunado en 1999 por Darcy DiNucci

e Popularizado por Tim O'Reilly “Web as a Plataform”
(2004)

 En terminos practicos la Web 2.0 es |la que permite
gue los usuarios creen contenido mediante su
participacion e interaccion con los sitios, es decir
estos fomentan el uso “facilitando” la creacion de
contenido, la linea que divide al consumidor del
creador de contenido se va diluyendo



“An amitude, not

TRISLYOUF USaRS
a lechnobogy” e

The Lang Tall

Granular Addressabilin
of contant

Emerngeant: Usar
Hackability

© O'Reilly http://oreilly.com/Ipt/a/6228



2003

200
DD YOU GET MYESSAY? 17057 WANTPECREETOCARE | | OH MY GOD! WE HANDED CONTROL
YEAH, ITWAS GOoD! AROUT THE INFRASTRUCTURES | | OF OUR SOCIAL WORLD TO FACERTOK.
BUTITVRSA Doc: | | WEREBULDNGANDWHO- | | ANDTHEYRE QoG EVL Sz
YOUSHUDREALY | | g Yoo 06T ENTTO
USE AMORE OPEN- | | (F1 GMGLY SUPEROR DOYO SEE THIS?
GIVE. ITA AEST ALREADY You HAVE NO SENSE OF
HF’-?E'EI»EMMW‘IE PERSPECTIVE AND ARE ITS THE WORLDS TIEST
LIVE OUR LVES AND USE PROBABLY AUTSTIC. \ o| | OFN-ORE V.
SOFTWARE THAT WORKS,
NOT GET \ OJ ( @
s 0
UPIN YOR
STUPID NERD ;‘K\
TURF WA,

http://xkcd.com/743/




 HERKKAMIENTAS Y MEDIOS ' SOCIALES LIBRES

El problema

» Servicios de terceros vs. Infraestructura
» Facilidad de uso vs. Privacidad
» Delegacion de derechos y contrato (TOS)



HERRKAMIENTAS Y MEDIODOS " SOCIALES LIBRES

SerV|C|os de terceros vs. Infraestructura

e | a conectividad es cara

« Mas en América Latina
 En México hasta hace poco sin competencia
 Pero empieza a cambiar

« Comprar hardware
» Al ano siguiente mucho mas barato
 Mantenimiento fisico

* Tiempo de administracion



' EIHLES LIBRES

Facllda _d-e- USO VS. anamdad |

La idea de facilitar las contribuciones por el usuario
Aplication Service Provider (ASP)

» GoogleDocs
» Officelive

- Confiar en que mis datos estan seguros

- El sueno de Microsoft hecho realidad, no se puede
copiar el software y no hay forma de eludir el pago

ILo que escribas en FB/Twitter/hi5 no es secreto, aun
cuando te provean de herramientas de privacidad!

“No escribas en un medio social, lo que no dirias en la
mesa con la abuela presente”

Lo que escribas te perseguira toda tu vida



HERRAMIENTAS Y MEDIOS " SOCIALES LIBRES

Delegacion de derechos y contrato (TOS)

* Los sitios que utilizan el contenido del usuario,
tienen términos de servicio donde, uno al
utilizar el servicio acepta estos como un
contrato, en la mayoria se provee de una
licencia ilimitada para el uso del contenido
creado, texto, video, audio, etc.

e Para muestra un boton
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Este acuerda se ha redactada en ingles de Estados Unidos, En caso de existir discrepancias enfre el ariginal y una wersion fraducida, el original en ingles es el documento vinculante, La seccidn 16
tontiene modificaciones a las condiciones generales que atafien a los usuarios que no se encueniran en Estadas Unidas,

Fecha de la Oltima revisidn: 4 de octubre de 2010

Declaracidn de derechos y responsabilidades

Esta Declaracion de derechos v responsabilidades ("Declaracion”) tiene su origen en Ios Principios de Facebook vy rige nuestra relacidn con los usuarios v con todos aquelios que interactlan can
Facebook, Al utilizar o acceder a Faceboak, muestras 1 conformidad con |3 presente Declaracion.

1. Privacidad

Tu privacidad es muy Importante para nosofros. Hemos disefiado nuestra Politica de privacidad para ayudarte & comprender como puedes usar Facebook para compartic informacion con ofras
personas ¥ cdmo recapilarmas y usamos W informacidn. Te animarmos a que leas nuestra Politica de privacidad v a que la utilices para poder tomar decisiones fundarmentadas,
2. Compartir el contenido y la informacion

Eres el propietario de todo el cantenido v |3 informacion que publicas en Facebook, y puedes confralar como se comparte a fravés de la configuracidn de privacidad v aplicaciones. Adernas:

1. Para el contenida protegido par derechos de propiedad intelectual, como fotagrafias v videos {en adelante, "contenido de PI'), nos concedes especificaments el siguiente permiso, de
acuerda con la configuracion de privacidady aplicacidn: nos concedes una licencia no exclusiva, transferible, con posibilidad de ser sub-otorgada, sin rayalties, aplicable globalmente,
para utilizar cualquier contenido de PI que publiques en Facebaok o en conexion con Facebook {en adelante, "licencia de PI™). Esta licencia de PI finaliza cuando eliminas tu contenido
de Pl ot cuenta {3 menos que el contenido s ha compartido con terceros v estos no Io han eliminada),

2. Cuanda eliminas contenida de P, &ste ez borrado de forma similar a cuando vacias la papelera o papelera de reciclale de fu equipa informatico. Mo obstante, entiendes que es posible
que el contenido eliminada permanezca en copias de sequridad durante un plaza de tiempo razonable (=i bien no estara disponible para terceros),

3. Cuanda usas una aplicacion, tu contenido e informacidn se comparte con ella. Exigimos que las aplicaciones respeten tu privacidad v tu acuerdo con esa aplicacion controlara el modo
en que la aplicacion puede usar, almacenar v transferir dicho contenido & informacion, (Para obtener mas informacidn sobre |3 plataforma, lee nuestra Politica de privacidady |a pagina
Arerca de la plataforma,)

4, Cuando publicas contenido o informacion con la configuracidn "Todos", significa que permites que todas, incluidas |as personas que son ajenas a Facebook, accedan y usen dicha
informacion y la asocien a ti (gs decir, W nombre y foto del perfil),

5. Siempre valoramos tus comentarios o sugerencias acerca de Facebook, pero debes entender que podriamos utilizarlos sin obligacion de compensarte por ello (del mismo modo que
ro tienes obligacion de ofrecerlos).

3. Seguridad

Hacemos todo lo posible para hacer que Facebook sea un sitio seguro, pero no podemas garantizarlo, Mecesitamas tu ayuda para lograrlo, o que implica los siquientes compromisos:
1. Mo enwiaras ni publicaras de ningln ofro modo comunicaciones comerciales no autorizadas (como correo no deseado) en Faceboak,
2. Mo recopilaras contenido o informacion de ofros usuarios, ni accederas de otro modo a Facebook, utilizando medios automaticos (como harvesting bots, robats, arafias o scrapers) sin
nUestro permiso,

w

Diong |®2 lﬁ" @‘* ;
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en contra de YouTube al respectoy, de la farma mas amplia que permita 1o legislacidn aplicakble, se oblina a indemnizary mantener
libres a YouTube, sus propietarios, operadores, afiliados, licenciantes v licenciatarios, de cualguier dafio o reclamacian de
conformidad con las leyves correspondientes en todos 05 asuntos relacionados con el uso del Servicio.

6. Contenido Enviado por Usted v Conducta

A Comaotitular de una cuenta de YouTube usted puede agregar Contenido al Servicio, incluyendo wideos v comentarios de usaario. Lsted
entiende gque YouTube no garantiza confidencialidad en relacidn con el Contenido que usted envie.

B. Usted sera el dnico responsable por su Contenido y par las consecuencias de enviary publicar su Contenido en el Servicio. Usted
afirma, declara v garantiza gue: usted es propietario o tiene las licencias necesarias, derechos, consentimientos y permisos para
publicar el Contenido gque envia vy licencia a YouTube todas las patentes, marcas, secretos industriales, derechos de adtor o cualguier
otro derecho de propiedad eny para dicho Contenido para su publicacidn en el Servicio de acuerdo con estos Términos del Servicio.

. Para mavor claridad, usted retiene todos los derechos de propiedad carrespondientes a su Contenido. Sin embargo, al enviar
Contenido a YouTube, por medio del presente otorga a YouTube una licencia mundial, no exclusiva, gratuita, sub-licenciahle y
transferible para usar, reproducir, distriboir, elaborar trabajos dervados, mostrary comunicar el Contenido en relacidn con gl Servicioy
los negocios de YouTube §y de sus sucesores, causahabientes v afiliados), incluyendo, sin limitacidn, para la promocion y
redistribucidon de una parte 0 de todo el Servicio §y trabajos derivados del mismo) en cualguier farmato en medios y por medio de
cualguier canal de comunicacion. Asimismo, por medio del presente usted otorga 3 todos los usuarios del Servicio una licencia no
exclusiva para ingresar a su Caontenido par medio del Servicio, v para usar, reprodacir, distribuir, mostrary desarrollar dicho Contenido
seqln sea permitido por las funciones del Servicio y bajo los Términos del Servicio. Las licencias otorgadas anteriormente por usted
en Contenido de video gue envie al Servicio terminaran dentro de un perodo comercial razonahble después de gque usted remueva o
horre sus videos del Servicio. Sin embargo, usted entiende v acuerda que YouTube puede retener, pero no mostrar, distribuir ni
comunicar, 1as copias de senddor de sus videos gue hayvan sido removidas o borradas. Las licencias otorgadas anteriormente por
usted sobre los comentarios de usuario que envie son perpetuas e irrevocables.

D. Usted acuerda gue el Contenido que suba al Semvicio no contendrd material protegido por derechos de autor de terceros o material
protegido por un tercero bajo ofro derecho de propiedad, a menos gue cuente con la autorizacion del legitimo propietario del material o
esté autorizado legalmente de cualguier otro modo para subir el material al Servicio v para otorgar a YouTobe todos [os derechos de
licencia de conformidad con estos Términos de Servicio.

E. Adernas, usted acuerda que no subird al Servicio ningldn Contenido u otro material gue no S8 ajuste a los Lineamientos de la
Comunidad YouTube, gue actualmente se encuentran en la direccidn de Internet htp:imsyoutube. comticommuonity_guidelines los
gue se tienen por agui reproducidos v expresamente aceptados. Dichos linearmientos podran ser actualizados por YouTube, Usted
tarmbién acuerda que no subird al Servicio ningdn Contenido U otro material gue sea contrario & 1as leves y reglamentaciones locales,
nacionales e internacionales aplicahles.

F. YouTube no prarmociona ni apoya ningdn Contenido publicado en el Servicio por usuarios u otro licenciante o cualguier opinidn,
recomendacion o aviso que se comunigue 3 través del Contenidao, v YouTube gqueda expresamente liberada de toda responsabilidad
an relacion con el Contenido. YouTube no permite actividades gque violen los derechos de propiedad intelectual o industrial sobre el
Servicioy YouTuhe removers todo Contenido si se le notifica de forma apropiada que dicho Contenido inftinge los derechos de
propiedad intelectual o industrial de un tercern. YouTuhe se reserva el derecho de remover Contenido sin previo aviso, sin
responsabilidad alguna para YouTuhe, LI




File Edit ‘iew History  Bookmarks  Tools  Help
EE—_.'_" e % I 4 | http: ffexplore.live, comfmicrasoft-service-agreament fref=none "']? - "-'l - | Google }-
J :3 Acuerdo de seryicio de Microsoft I - |T

listas de contactos y otra informacidn,

Siusa el software Windows Live Proteccian infantil para supervisar las cuentas de su equipo, usted dedara y garantiza que estd autorizado para
aceptar este contrato en nombre de las personas gue utilicen esas cuentas,

5. SU contenido

Microsoft no reclama la propiedad del contenido que usted proporcione en el servicio, excepto de aquél cuya licenda le haya concedido. El
contenido seguird siendo de su propiedad. Microsoft tampoco controla, comprueba ni aprueba el contenido que usted y otros usuarios
pongan a disposician en el servicio,

Usted controla las personas gue pueden tener acceso a su contenido. 5i comparte contenido en areas piblicas del servicio o en areas
caompartidas gue estén disponilles para otros usuarios gue haya elegido, acepta que otros usuarios con los que haya compartido ese
cantenido podrian utilizarlo, Cuando concede a otros usuarios acceso a su contenido en el servicio, les otorga un permizo libre ¥ no exclusivo
para usar, reproducr, distribuir, mostrar, transmitir ¥ comunicar al pablico el contenido, dnicamente con relacian al servicio ¥ a otros productos
¥ servicios que Microsoft pone a su disposician, 5i no desea gque otros usuarios tengan esos derechos, no utilice el servicio para compartir
contenido.

Usted entiende que Microsoft puede necesitar usar, modificar, adaptar, reproducir, distribuir ¥ mostrar contenido publicado en el servicio
exclusivamente hasta el limite necesario para prestar el servicio, ¥ por la presente concede a Microsoft estos derechos,

Le rogamos gue respete los derechos de artistas, inventores ¥ creadores, Es posible gue el contenido esté protegido por derechos de
propiedad intelectual. Las personas que aparezcan en el contenido pueden tener derecho a controlar el uso de su imagen. 5i comparte
cantenido en el zervicio de forma que infrinja los derechos de autor y otros derechos de propiedad intelectual de otros usuarios, o los
derechos de privacidad, estara incumpliendo el presente contrato. Usted garantiza que cuenta con todos los derechos necesarios para poder
conceder los derechos de esta clausula, asi como gue el uso del contenido no infringe ninguna ley. Microsoft no le ofrecera pago alguno por
su contenido. Podemos rechazar publicar su contenido por cualguier motive o sin motivo alguno. Podermos quitar su contenido del servicio en
cualguier mormento si supone un incumplimiento del presente contrato o =i cancelamos o suspendemaos el servicio.

Usted es responsahble de hacer una copia de seguridad de los datos que almacene en el servicio. 5i el servicio se suspende o cancela,
podemos eliminar sus datos de nuestros servidores de forma permanente. No estamos obligados de ninguna forma a devolverle los
datos después de que el servicio se suspenda o cancele. Si los datos se almacenan con una fecha de expiracion, también podemos
eliminarlos a partir de esa fecha. Los datos eliminados no se pueden recuperar.

6. Privacidad

La compafiia recopilara cierta informacion sobre usted necesaria para el funcionamiento y la prestaciéon del servido. Como parte del servicio,

|
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¢, Y N0 hay una opcion libre”:

 I1Si la hay!

Correo — Postfix, Exim

Blog — Wordpress (en tu propia maquina)
Red Social — Elgg

Twitter — Identi.ca (status.net)

OfficeLive/Googledocs — Etherpad, LibreOffice,
Gobby

Youtube, Vimeo, etc. — Flowplayer



e 2008, 2009, 2010 fallas en Gmaill, perdida
completa de cuentas o bloqueo de acceso en
algunos casos hasta por semanas

* Yahoo! abandono Geocities (oct. 2009), que le
impide hacerlo con Flickr y otros

» 2010 Ning comienza a cobrar (comunidades
educativas)

* Todo esto funciona a base de publicidad y data
mining... /Nos estamos dirigiendo a una nueva
burbuja como en el caso de los punto com?
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Especialmente en la Educacion

 Muchas universidades estan delegando a
terceros sus servicios
e Servicios escolares
« Correo electronico
 Cursos en linea
e Paginas Web

e Peor aun

e Pedir una Web o recurso Web en algunos ambitos
educativos se esta volviendo una pesadilla
administrativa

* Filtrado de servicios y contenidos
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Una propuesta

* Entre un panorama sombrio, una propuesta de
solucion

e Con el correo, practicamente ahora todos ofrecen
pop3
- Thunderbird
* Live
e QOutlook
 Gmail

 Yahoo
 Tres cuentas mas

* 10 anos de correo 8GB, si Gmail ofrece ahora 7GB
(y hasta 500GB pero pagando), ¢ que hacer cuando
se acabe el espacio gratis?



;. Dudas, preguntas, comentarios,
sugerencias?



 HERKKAMIENTAS Y MEDIOS ' SOCIALES LIBRES

Muchas gracias por su atencion

Victor Manuel Martinez Martinez
vicm3@upn.mx

http://linux.ajusco.upn.mx/~vicm3/edusol2011
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